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一种关键字表达式的匹配优化方法 *
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摘 要：随着网络安全应用需求的增加，内容检测系统中特征模式集规模不断增长，模式间的冗余重复越来越

多。 大量模式间的冗余重复直接影响了系统的资源使用率和检测性能。 本文首先对表达式的包含关系做了分

类，提出了表达式冗余消除算法，然后在 BitCount 算法的基础上提出了一种时间复杂度为 O（1）的掩码验证算

法 MaskVeri。 实验结果表明，改进后的算法性能更高。
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Abstract： As the requirement of network security application increases， more and more redundant patterns appear

and the patterns’ amount of intrusion detection system （IDS） raises. The redundant patterns affect the coefficient of

utilization of system’s resource， and the performance of IDS directly. The inclusion relationship for expression was

classified， and the algorithms eliminating redundant expressions were proposed. Then， to optimize the BitCount

algorithm， a theoretical O（1） algorithm （MaskVeri） for mask verification was designed. The experimental result shows

that MaskVeri performs better than other programming realization.
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1 引言

串匹配技术 ［1～3］是入侵检测、病毒防护、信息内容监测

等网络安全系统中的关键技术之一，直接影响检测特征集

的可配置规模和检测的实时性。 但单关键字匹配并不能准

确地体现用户所关注的内容。 例如用户希望统计同时存在

“郭美美”和“红十字会”这两个关键字的网页，这就需要使

用与表达式：“郭美美”&“红十字会”。 表达式匹配需要解

决两个主要问题：表达式消冗和快速匹配。

之所以需要对表达式消冗，是因为表达式各关键字之

间或各表达式之间部分存在包含关系 。 例如在表达式

“apple&banana&ppl”中 ，关键字 “apple”包含了 “ppl”，去除

这个关键字“apple”并不会影响系统的检测准确性。大量存

在的表达式冗余，一方面因额外占用系统内存而导致模式

集可配置规模降低，另一方面由于重复匹配而降低了系统

检测性能。

内容安全检测系统中的表达式消冗优化本质上可归

结为布尔表达式化简问题，参考文献 ［4］中定义了最简表达

式的 4 种性质：表达式是若干个字符串的析取形式；每一

个字符串中不应有重复字符并按字典序排好；对于各个字
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符串出现的顺序，字符串长度短的排在长的前边，长度相

同的字符串按照字典序进行排序；如果字符串出现在表达

式中，则该串的任何超集都不能出现在表达式中。 本文中

所讨论的针对网络环境下特征集的表达式的化简属于参

考文献［4］中的“超集串”范畴的化简。

研究者在布尔表达式化简方面已开展了大量研究

工作 ［4～6］。 其中，最具代表性的表达式化简技术是 Karnaugh

map （K-map） ［7］和 Quine-McCluskey （QM） ［8］。 在 K-map 算法

中，参考文献［5］通过牛顿二项展开式计算 n 变量 K-map 分

组的数目，以期通过减少分组总数达到降低布尔代数表达

式数目的目的。 在匹配性能方面 ，QM 算法优于 K-map 算

法。 参考文献［6］提出了针对 QM 的优化方法 MQM，该方法

使用代数方法减少最小项的比较次数，用 E-Sum 降低最小

项中的重复项。 总体上，针对 K-map 和 QM 的优化均通过

减少布尔表达式的数目来提高布尔表达式的性能，在逻辑

比较复杂的电路化简等领域取得了显著的应用效果。

随着网络流量的不断增长， 网络安全需求的不断增

加，近年来多关键字表达式的匹配性能问题受到了广泛关

注。 2007 年中国科学院的曹京、谭建龙等人提出了布尔表

达式匹配通用算法框架 ［9］。 2007 年中国科学院曹京、刘燕

兵等人分析了关键字表达式匹配的两种主要技术：双映射

表和 BitCount 技术 ［10］。 随后又特别针对定序布尔表达式的

匹配方法设计了算法。2011 年哈尔滨工业大学张树壮设计

了基于 XFA 的算法 ［11］，弥补了参考文献 ［10］中算法无法表

示元素之间相对位置的缺陷。 2012 年宋云、龙际珍则针对

有限窗口内的布尔表达式匹配提出了一种时空复杂度均

为 O（1）的算法 ［12］。

本文主要研究网络信息内容检测中与表达式匹配的

冗余消除问题以及如何提高掩码验证的效率。

2 冗余表达式消除方法

2.1 用于描述表达式的定义

表 1 中列出了文中用到的符号。

在本文中将对表达式和表达式中一些相关的元素做

如下定义。

定义 1 表达式定义：BE=｛be1，be2，… ，ben}，其中，BE 是

布尔表达式的集合，bei 是一个布尔表达式，bei=keyi，1&keyi，2&

…&keyi，|bei|，keyi 是规则集中的一个关键字， 是字符集 ∑ 上

的有限字符序列。 |bei|=1 时，称表达式 bei 为单关键字表达

式，此时直接用 key（bei）表示该表达式的关键字；|bei|＞1 时，

称表达式 bei 为多关键字表达式 。 BE=BEmultiple∪BEsingle，

∀b∈BEmultiple，|b|＞1，∀b∈BEsingle，|b|=1。 BEsingle 称为 BE 的单

关键字集合，BEmultiple 称为 BE 的多关键字集合。 本文中不

对表达式中关键字在文本中出现的位置做要求。 令 |keyi，m|

表示关键字 keyi，m 的长度，len（bei）=∑m=1
|bei||keyi，m|定义为表达式

bei 的字符串长度。 minlen（bei）=min（len（bei）），即 BE 中具有

最短字符串长度的表达式的长度。

定义 2 表达式冗余消除规则 ：∃SBE⊆BE 和 bei∈

BE，∀s∈SBE，bei〓s。设 minlenBE（SBE）=｛e|e∈SBE 且 len（e）

=minlen （SBE）}， minlenBE （SBE）中的任何一个表达式都可

表 1 符号定义

符号 符号含义 符号用例

BE 表达式集合 见定义 1 中

be 表达式 见定义 1 中

keyi， j 表达式中的关键字 keyi， j 表示第 i 个表达式中第 j 个关键字

key（bei） 单关键字表达式的唯一关键字 见定义 1 中

 || 关键字的长度 |keyi， j|

表达式中所有关键字的长度和 |be|

〓 表达式的包含关系 如 bem〓ben 表示表达式 bem 包含表达式 ben

〓 表达式的不包含关系 如 bem〓ben 表示表达式 bem 不包含表达式 ben

▷ 字符串包含关系 如 txtm▷txtn 表示 txtm 是 txtn 的子串

 & 两个关键字在表达式中同时存在 表示 keym & keyn 关键字 keym 和关键字 keyn 同时存在
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作为替换 bei 的表达式。

2.2 表达式包含关系分类

为消除冗余表达式，首先需要将布尔表达式的包含关

系进行归类。 根据冗余现象出现于多少个表达式之中，可

以将表达式包含关系分为如下 2 类。

第 1 类 ： 表达式内部的包含关系 ，bei 中 ，∃0≤m，

k≤ |bei|，且 m≠k，使得 keyi，m▷keyi，k，可删除 keyi，k。 例如表

达 式 ”abcdefg”&”bcd”&”xyddwrwe” 中 ， 由 于 “bcd” ▷

“abcdefg”，整条表达式可以简化成”bcd”&”xyddwrwe”。

第 2 类： 表达式之间的包含关系 。 这种情况可以具

体分为如下 5 种。

①单一关键字表达式之间的包含关系，∃bei=keyi，1∈

BE 和∃bej=keyj，1∈BE， |bei|=|bej|=1，使得 keyi，1▷keyj，1。 此

时，bej〓bei，可删除 bej，例如“abcdefg”和“bcd”。

②单一关键字表达式包含多关键字表达式 ，∃bei=

keyi，1∈BE 和∃BEj=keyj，1∈BE， |bei|=1， |bej|＞1，但是 bej 可以

经由 bei 识别。 此时，bej〓bei，可删除 bej。 例如“abcdefg”和

“bc”&“ef”。

③多关键字表达式中的某一个关键字包含单一关键

字表达式，∃bei=keyi，1∈BE 和∃BEj∈BE，|bei|=1， |bej|＞1，

且∃1≤m≤|bej|，满足 keyi，1▷keyj，m。 此时，bej〓bei，可删除

bej。 例如“ab”和“abc”&“def”。

④两个多关键字表达式中，一个表达式的某个关键字

能够被另一个表达式识别，∃bei∈BE 和∃bej∈BE， |bei|＞1，

|bej|＞1，且∃1≤m≤|bej|，满足 keyj，m 可由 bei 识别 。 此时 ，

bej〓bei，可删除 bej。 例如“xyz”&“abcdefg”和“bc”&“ef”。

⑤除①～④之外其他各种复杂的表达式包含关系。 可

以表示成两个表达式都是多关键字表达式，一个表达式的

关 键 字 子 集 能 够 被 另 一 个 表 达 式 代 表 ，∃bei∈BE 和

∃bej∈BE，|bei|＞1，|bej|＞1， 如果∀keyi，m，1≤m≤|bei|，∃keyj，t，

1≤t≤|bej|，满足 keyi，m▷keyj，t，且 len（bei）≤len（bej）。 此时 bej
可以被 bei 识别。 此时 ，bej〓bei，可删除 bej。 例如 “abh”&

“bcd”&“efg”和“ab”&“bc”。

为了尽可能消除表达式中的冗余信息 ， 本文仅保

留存在包含关系的表达式中具有最短表达式长度的表

达式 。

在以上 6 种包含关系中，第 1 类和第 2 类中的情况①

是比较常见的基本包含关系。本文仅讨论这两种情况下表

达式的消冗方法，其余几种情况可以在第 2 类中的情况①

的处理方法的基础上进行扩展解决。

2.3 针对第 2 类中的情况①形式的表达式的冗余消除

这种情况下可通过构造自动机 （如 AC 算法 ）来消除

冗余表达式，具体算法如下。

算法 1 利用 AC 自动机实现单关键字表达式的冗余

消除算法

输入：Single Key Expression Set

输出：经过精简的单关键字表达式集合

AC trie=

List =Sort Single Key Expression according to length’s

growth

For each gjz∈List

If gjz can be recognized by AC Then

mark gjz as discarded

Else

add gjz to AC

mark gjz as reserved

EndIF

EndFOR

这种方法仅适合于关键字规模较小时使用，当关键字

规模达到 AC 内存极限时将无法完成自动机的构造。 由此

本文设计了一种利用散列的单关键字表达式消除冗余的

方法。 为了能达到最好的效果，需要对单关键字表达式做

如下处理。

步骤 1 令 BEsingle=∪i=1
m SBEi，∩SBEi= ，∀i，1≤i≤m，

即针对子集 SBEi，存在一个固定常数 setlen（i），∀a，b∈SBEi，

len （a） =len （b） =setlen （i）， 且 ∀1 ≤i ＜j≤m， 有 setlen （i） ＜

setlen（j）。

步骤 2 设 M 和 m 分别为所有单关键字的最大长度

和最短长度 。 hashtable 是一个长度为 HashTableSize 的散

列表。 SHIFT 是一个双字符位移表，实现机制和 WM 中的

SHIFT 表一样。

依次将 i 从 m 增加到 M 并按照如下过程处理每个子

集 SBEi。

（1）∀b∈SBEi，hυ=hashCompute（key（b），m），将 key（b）插

入散列表入口处 hashtable［hυ］的链表头 ，原链表中的内容

顺次后移。

（2）通过 （key （b）） ［0，1，… ，m-1］中的 （key （b）） ［x，x+1］，0≤

x≤m-2，填写 SHIFT。

经过步骤 2 后每个散列表入口处 hashtable［hυ］的链表

link（hashtable［hυ］）中的关键字已经按照长度升序排序。
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步骤 3 对 link（hashtable［hυ］）中每个长度段的关键字

按照 ASCⅡ码顺序排序。

经过以上处理，可利用如下算法 1 对单关键字表达式

集合进行消冗。

算法 2 单关键字表达式之间的冗余消除算法

输入：hashtable， BEsingle=∪i=1
m SBEi

输出：经过精简的单关键字表达式集合

For i=M to m

∀b∈SBEi， i=m-2， min =10 000， id=-1

If SHIFT［b［i］］［b［i+1］］为 0 Then

link=hashtable［hashCompute（&b［i］，m）］

leRe=len（b）-i+m-2

While link

If len（link）＞= leRe Then

break

EndIF

If cmp（link， &b［i］，len（link）） ==0 Then

delete gjz_id（link） from BEsingle

break

EndIF

link++

EndWHILE

i++

Else

i+= SHIFT［b［i］］［b［i+1］］

EndIF

EndFOR

算法复杂度 ： 由于算法采用了类似于 WM 算法的

SHIFT 表 ，且判断过程类似于 WM 匹配算法 ，因此算法在

理论上具有 O（n／m）的复杂度，其中 ，n 为每条被扫描的单关

键字表达式的长度，m 为最短单关键字表达式的长度。 此

外经过步骤 1～步骤 3 的处理过程， 散列表入口处的单关

键字表达式被按照长度进行了排序，通过对关键字当前字

符指针后剩余子串长度和散列表链表中关键字长度的比

较（算法第 7 行 ），可以排除一部分不需要比较的关键字，

尽量加快删除 “含有包含关系的两个单关键字表达式”中

的较长的关键字的过程。

2.4 针对第 1 类的表达式的冗余消除

这种形式的表达式 BEi 中，只要删除含有子串关系的

两个关键字中的较长者就可以实现表达式冗余消除。

算法 3 单个多关键字表达式中的冗余消除算法

输入： BEi=keyi1&keyi2&…&keyiitemcount（BEi）

输出：经过精简的表达式 newbds

For m=1 to itemcount（BEi）

For n=m+1 to itemcount（BEi）

If keyim▷keyin Then

标记keyim 可被删除

EndIF

If keyin 是keyim 的子串 Then

标记keyin 可被删除

EndIF

EndFOR

EndFOR

创建不包含关键字的新表达式 newbds

For m=1 to itemcount（BEi）

If keyim 未被标记可删除 Then

将keyim 加入 newbds

EndIF

EndFOR

以上两个算法是消除含有形如第 1 类和第 2 类中的

情况①样式的表达式的方法。 这两种可消除的表达式是各

类表达式中最基本的类型，对第 2 类中的情况①的处理方

法进行扩展后，并结合关键字匹配 、表达式匹配就可以完

成对第 2 类中的情况②～情况⑤样式的表达式的冗余消

除。 本文不做详细说明。

由于这部分中的表达式冗余消除算法的性能实际上

取决于采用的字符串匹配算法的性能，因此本文中没有给

出实际测试数据。

3 掩码表达式验证优化

3.1 优化算法

基于关键字表达式的匹配方法在参考文献 ［10］中已有

详细说明。 本文针对参考文献 ［10］中的普通 BitCount 算法

中的掩码处理环节给出了一种理论性能上更加高效的实

现方法，以期进一步减小表达式处理开销。

根据文献中描述，匹配表达式需要两个主要的数据结

构：表达式信息表和关键字信息表。 为适应 BitCount 算法，

可以在表达式中保存一个比特掩码， 用来表示这个表达式

中一共含有多少个关键字；关键字信息中则需要保存该关键

字出现在哪些表达式中。详细处理方法可以参照参考文献［10］。
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图 1 BitCount 算法中主要的数据结构

第一种表达式掩码结构

trpedef struct expression｛
unsigned char BEMask ［BDS_ITEM_MAX］；

}EXP1；

第二种表达式掩码结构

trpedef strust expression｛
unsigned char BEMask ［BDS_ITEM_MAX］；
unsigned char CurMask ［BDS_ITEM_MAX］；

}EXP2；

关键字在表达式中的位置信息

trpedef struct gjz_offset｛
int bds_sn；
int offset_in_bds_sn；
struct gjz_offset*next；

}ABL；

关键字出现所属表达式的链表

typedef struct gjz｛
ABL*appear_bds_list；

}GJZ；

用于存储匹配过程中出现的表达式的链表

typedef struct bds_address｛
EXP2 * changed_mask_address；
struct bds_address*next；

}BDSADD；

BitCount 算法中主要的数据结构如图 1 所示。

利用 BitCount 匹配表达式时， 可以有两种处理方式：

表达式数据结构中不存放当前布尔表达式的计算结果

CurMask，只在实际匹配时才计算 CurMask，即 EXP1 数据

结构； 表达式数据结构中存放 CurMask， 即 EXP2 数据结

构。 为了比较两种方法，本文给出了 BitCount 表达式匹配

的两种代码。

算法 4 链表实现的掩码验证算法

输入 ：文本 text，表达式集合 EXP1 bds_array，关键字

集合 GJZ gjz_array；

输出：匹配到的表达式

申请临时文本指针 sPtr=text

临时表达式掩码指针集合 EXP1 *temp_set=NULL

While endoftext（text）-sPtr

gjz_id=StringMatch（sPtr）

If gjz_id 合法 Then

For node=gjz_array［gjz_id］

在 temp_set 中寻找 node.bds_sn 的结果→ptr

If ptr==NULL Then

将 node. bds_sn 加入 temp_set 中，并将这个指针赋

给 ptr

EndIF

ptr.CurMask|=node.offset_in_bds_sn

If ptr.CurMask == ptr.BEMask Then

报告匹配表达式 node.bds_sn

EndIF

EndFOR

EndIF

EndWHILE

Release all element in temp_set

算法 5 MaskVeri 掩码验证算法

输入 ：文本 text，表达式集合 EXP2 bds_array，关键字

集合 GJZ gjz_array；

输出：匹配到的表达式

申请临时文本指针 sPtr=text

申 请 表 达 式 掩 码 指 针 集 合 BDSADD *pointer_set =

NULL

While endoftext（text）-sPtr

gjz_id=StringMatch（sPtr）

If gjz_id 合法 Then

For node=gjz_array［gjz_id］

If bds_array ［node.bds_sn］.CurMask==0 Then

BDSADD *newadd.changed_mask_address =

&（ bds_array ［node.bds_sn］）

将 newadd 加入 pointer_set

EndIF

bds_array ［node.bds_sn］.CurMask|=

node.offset_in_ bds_sn
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If bds_array ［node.bds_sn］.CurMask ==

bds_array ［node.bds_sn］.BEMask Then

报告匹配表达式 node.bds_sn

EndIF

EndFOR

EndIF

EndWHILE

While pointer_set

pointer_set.CurMask=0

pointer_set=pointer_set.next

EndWHILE

Release all element in pointer_set

3.2 复杂度分析

为了叙述方便，本文用 gjzBdsSet（gjz_id）表示一个表达

式集合，该集合中的每一个表达式都包含关键字 gjz_id。

通过比较两种算法可知： 采用 EXP1 数据结构的算法

在匹配到关键字 gjz_id 后， 需要检查该关键字所属表达式

的信息是否已经存入用于临时存放表达式信息的 temp_set

指针集合中，这里会有查找表达式的开销。令 MatchedGjzSet

为 搜 索 某 一 文 本 时 找 到 的 关 键 字 集 合 ， ∀id ∈

MatchedGjzSet， 那么匹配到关键字后要搜索的集合中的表

达式个数为 e=|∪gjzBdsSet（id）|。 排除关键字匹配开销、掩码

设置及掩码测试的开销以及最后临时数据的释放开销，采

用 EXP1 数据结构的表达式匹配过程中的处理时间为

O（search（∪gjzBdsSet（id））），具体开销和采用的搜索方法有关。

采用 EXP2 的算法中加入了一个额外的数据结构

BDSADD， 用来保留已被成功匹配的关键字所涉及的表达

式的信息（∪gjzBdsSet（id））的数据结构。当匹配成功一个关

键字后，对于该关键字出现的所有表达式 ，仅通过算法第

7 行中判断表达式的 CurMask 是否为 0，如果非 0，表示该

表达式已被存储于 BDSADD 数据结构中 ；如果为 0，表示

该表达式还未被处理过。 比较算法 4，MaskVeri 算法在处

理成功匹配的关键字时无需进行集合搜索，其处理时间为

O（1）。 MaskVeri 算法在处理过文本后只需通过 BDSADD 数

据结构中的信息将被改动过的表达式中的 CurMask 重新

设置为 0，并释放临时数据信息。

4 实验结果

本文的实验运行于一台配备了 Pentium Intel Core 2

Duo 双核处理器，主频 2.0 GHz 的笔记本上，物理内存 2 GB，

一、二级缓存分别为 32×2 KB 和 2 048 KB。 实验主机操作

系统为 Fedora 16 x86-64 Linux，其内核为 3.1.0。 编译环境

为 gcc 编译器 4.6.2，编译时开启了-O3 选项。

随机构造布尔表达式 10 000 个 ， 每个表达式包含

2～4个关键字。 关键字随机生成，关键字长度范围为 16～21 byte。

生成关键字的字符来自于 ASCⅡ码中的可见字符集。 测试

文本数据长度为 10 MB，先随机选择需要撒入文本数据中

的表达式（按照撒入比例和被随机选择到的表达式中关键

字的字符总数确定具体选择的表达式数目 ， 撒入比例为

10%～100%， 表示所选表达式的所有关键字的字符总数和

产生的总文本的字符数的比值，步长为 10%），然后生成除

去撒入表达式总长度后的随机数据。 最后将这些表达式包

含的关键字平均并且随机地插入上述生成的随机数据中，

这样就生成了测试文本数据。 本文采用了一种基于 SSE 的

匹配方法进行底层关键字匹配。 测试中，本文除了使用了算

法 3 和算法 4 中描述的处理方法外， 还额外使用二元查找

树的方法实现了一个掩码测试的方法，由于篇幅所限，本文

没有将这种方法以算法的形式在文中说明。 具体的测试结

果如图 2 所示 ，随着撒入比例的增加 ，各种掩码判断方法

性能都有所下降。 本文设计的 MaskVeri 掩码验证方法最

优，其性能优于二元查找树和链表式验证方法的实测效果。

5 结束语

为了降低表达式匹配占用的系统资源，本文分析了表

达式的各种包含关系，并针对其中最基本的包含关系提出

了 2 种表达式冗余消除算法，这 2 个算法的复杂度不高于

串匹配算法。 然后为了提高表达式匹配性能， 在 BitCount

算法的基础上提出了一种时间复杂度为 O（1）的掩码验证

算法 MaskVeri。 实验结果表明 MaskVeri 算法性能更优于

链表式验证方法和二元查找树验证方法。
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